памяткА для родителей

по медиабезопасности несовершеннолетних

 «Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность её источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны – теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать» 
Какие опасности для детей таятся в Интернете
· Явные опасности

Порнография, пропаганда насилия, экстремизм, агрессия, кибербуллинг, киднеппинг. 
· Опасные молодёжные течения

Группы социальные сетей, имеющие посты с информацией суицидальной направленности, толкают порой детей к суициду (буллициду). Ряд экстремистских групп используют Интернет для распространения своих идей, пропаганды насилия в отношении национальных меньшинств и иммигрантов.  
· Наркотики, алкоголизм
Учащимся говорится о последствиях употребления алкоголя и наркотических веществ. Но мало говорится о том, что они вызывают чувство временной эйфории и что именно в этом кроется опасность. 
· Секты. 
Необходимо следить за тем, с кем и на каких сайтах общается ребёнок в Сети. Проверять сообщества, форумы, чаты и сразу блокировать подозрительные из них. Сектанты - вербовщики всегда принимают облик друзей, нужно разобраться в вопросе  насколько это возможно. 
· Вирусы, трояны, обманщики

Помимо опасностей человеческих, есть ещё опасности чисто технические. Оказавшись на сомнительном сайте, очень легко заразить компьютер вредоносными программами, которые могут обернуться: кражей паролей и прочей конфиденциальной информации, спам от вашего имени, хулиганство, вымогательство, угрозы – всё это может быть плодами вирусов.
· Интернет-магазины.
В наши дни  появилось много различных сайтов, предлагающих  огромный ассортимент различного вида товара: от дисков до компьютера последнего поколения. К сожалению, в погоне за количеством, теряется качество. Вам могут запросто прислать подделку или вовсе оставить ни с чем. 
Рекомендации по снижению интернет-зависимости несовершеннолетних и повышению уровня медиаграмотности. 
Пункт 1: 
Как можно больше общайтесь со своим ребенком, чтобы избежать возникновения интернет-зависимости. Приобщайте ребенка к культуре и спорту, чтобы он не стремился заполнить свободное время компьютерными играми. Помните! «Ребенку для полного и гармоничного развития его личности необходимо расти в семейном окружении, в атмосфере счастья, любви и понимания».
Пункт 2:

Существуют определенные механизмы контроля пользования Интернетом, например:

- размещать компьютер в общих комнатах, или быть рядом, когда дети пользуются Интернетом; совместное с ребенком пользование Интернетом;  
- устанавливать специальные системы фильтрации данных, самостоятельно закрывающие доступ к определенной информации. 
Критерии фильтрации задает взрослый, что позволяет устанавливать определенное расписание пользования интернетом.
Пункт 3: 
Возможные Соцсети, в которых могут сидеть Ваши дети – это Вконтакте, Одноклассники, Facebook, Фотострана, MySpace. Также обратите внимание на ресурс «Мой Мир» на почтовом сайте Мail. 
При общении в Сети у ребенка завязываются виртуальные отношения с новыми «знакомыми» и «друзьями», которые кажутся безобидными, поскольку Интернет-друг является как бы «ненастоящим». Предупредите своего ребенка, что под именем «нового друга» может скрываться мошенник. Виртуальное хамство и розыгрыши часто заканчиваются киберпреследованием и киберунижением, доставляя объекту травли множество страданий. 
Пункт 4:

Научите детей не оставлять в публичном доступе личную информацию: контакты, фото, видео. Запомните принцип Интернет: «Все, что вы выложили, может быть использовано против вас». Желательно оставлять только электронные способы связи. Например, специально выделенный для подобного общения е-mail или номер icq. 
Пункт 5: 

Станьте «другом» Вашего ребенка в Соцсетях. Это Вам поможет контролировать виртуальные отношения ребенка с новыми «знакомыми» и «друзьями». Объясните ему, что Другом должен быть только тот, кто хорошо известен.
Пункт 6:

Контролируйте время, которое Ваш ребенок проводит в Интернете. 
Пункт 7:

Несмотря на моральный аспект, периодически читайте электронную почту ребенка, если вы видите, что после прочтения почты  Ваш ребенок расстроен, растерян, запуган.
Пункт 8:

Главное средство защиты от мошенника – ребенок должен твердо усвоить, что виртуальные знакомые должны оставаться виртуальными. То есть – никаких встреч в реальном мире с теми друзьями, которых он обрел в Интернете. По крайней мере, без родительского присмотра. 
Пункт 9: 

Средство защиты от хамства и оскорблений в Сети – игнорирование пользователя - ни в коем случае не поддаваться на провокации. Объясните ребенку, как пользоваться настройками приватности; как блокировать нежелательного «гостя»: добавить пользователя в «черный список», пожаловаться модератору сайта.
Пункт 10:

Избежать неприятного опыта с покупками в Интернет-магазинах можно, придерживаясь нескольких правил: проверьте «черный список», читайте отзывы в Интернете. Вас должна насторожить слишком низкая цена товара, отсутствие фактического адреса и телефона продавца на сайте, стопроцентная предоплата. 
Пункт 11: 
Для защиты компьютера от вирусов установите специальные для этого программы и периодически обновляйте их. Объясните ребенку, что нельзя сохранять на компьютере неизвестные файлы, переходить по ссылкам от незнакомцев, запускать неизвестные файлы с расширением *exe, так как большая вероятность, что эти файлы могут оказаться вирусом или трояном. 
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